
TLS 
Aumento de seguridad, 

disminución de privacidad



ReD SecOpsDev
Formador, cuando me dejan

Activista tecnológico
●Soberanía tecnológica
●Defensor de la privacidad
●Cofundador de Hacklabs y M4H

“arte de vivir en sociedad”



Como me gusta el olor a 
criptografía por la 

mañana



The Design and Implementation of the Tor Browser 
[DRAFT]



Ataques contra TLS
Defectos conceptuales

3SHAKE, TLS Renego MITM, CANICHE, ATOLLADERO, FENÓMENO, 
POODLE, LOGJAM, FREAK

Primitivas criptográficas débiles
 Sweet32, ROBOT, LUCKY13

Implementación de TLS
BEAST, Faulty CBC padding , CRIMEN, BREACH, TIME, HEIST, 

SLOTH, DROWN ATTACK, SMACK, ROCA, HEARTBLEED, ALPACA



Historia de TLS

* Internet Engineering TaskForce



TLS 1.3

2013 Lista de deseos - Eric Rescorla 



Que es SSL/TLS

Secure Socket Layer
Protocolo criptografico que provee seguridad 

sobre redes computacionales

Transport Layer Security
Sucesor al SSL



Uso de TLS

Web
HTTP + TLS = HTTPS

Email
SMTP + TLS = SMTPS

File Transfer
FTP + TLS = FTPS



 TLS

integridad (firmado)

Cifrado



Handshake TLS 1.2
2 RTT (Round Trip Time)



Handshake TLS 1.2
2 RTT (Round Trip Time)

HOLA 
Hablo RSA/3DES o DSS/AES
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HOLA 
Usemos RSA/3DES



Handshake TLS 1.2
2 RTT (Round Trip Time)

HOLA 
Usemos RSA/3DES

Secret ID



Handshake TLS 1.2
2 RTT (Round Trip Time)

Este es mi certificado



Handshake TLS 1.2
2 RTT (Round Trip Time)

Info para el intercambio
de premaestro



Handshake TLS 1.2
2 RTT (Round Trip Time)

Final 1º del saludo



Handshake TLS 1.2
2 RTT (Round Trip Time)

info para el intercambio
de claves



Handshake TLS 1.2
2 RTT (Round Trip Time)

Quiero cambiar la contraseña



Handshake TLS 1.2
2 RTT (Round Trip Time)

Finalizo el handshake



Handshake TLS 1.2
2 RTT (Round Trip Time)

Quiero cambiar la contraseña



Handshake TLS 1.2
2 RTT (Round Trip Time) Finalizo el handshake



Handshake TLS 1.3
1 RTT (Round Trip Time)



vs







Cifrado



No key exchange

Diffie-hellmanRSA



Conjuntos de cifrado
TLS 1.2

37 conjuntos de cifrado
319 adicionales heredados

TLS 1.3
5 conjuntos de cifrado



Anti Downgrade



Algoritmos de hash antiguos
MD5

 SHA-1

Sistemas de cifrado antiguos
RC4
DES
3DES

Cifadro simetrico que utiliza modos de bloque CBC
AES-CBC

Grupos Diffie-Hellman arbitrarios no efímeros



TLS (Simplificado)





The Design and Implementation of the Tor Browser 
[DRAFT]



• Cookies
• Web beacons (Web bug)
• Session replay scripts
• Account tracking
• Browser fingerprinting
• Canvas elements
• Cross-domain content

Como nos rastrean
• Supercookies
• Favicons
• Mouse tracking
• Cross-device tracking
• Click-through rate
• Javascript tracking code
• Social media



Perfilado grupos usuarios TLS



John Althouse
Jeff Atkinson
Josh Atkins

Perfilado grupos usuarios TLS
Lee Brotherston

2015
Opensource

JA3
JA3S

IDS/IPS
SIEM

Cipher-StuntingCipher-Stunting



Perfilado por SNI



Extension eSNI



Extension ECH

• Resistencia al analisis de trafico.



Extension ECH

• Firefox 85 cambia eSNI por ECH (limitaciones)

• ECH va por el borrador 13

• En el borrador 10 TLS (2015) se planteó 

 



Sistemas de cacheo TLS 1.2
2 RTT  1 RTT→

Session ids/tickets (ServerHello)

 

• Número aleatorio 
• Algoritmos de sec
• Parametros de sec

 



Sistemas de cacheo TLS 1.3
1 RTT  0 RTT→

PSK

Simpre cifrado 

 



Replay en TLS 1.3

Solucion:
Solo operaciones idempotentes:

NO POST y similares 
SI   GET   y similares

Error 425 (too early) para notificarlo



Seguimiento de usuarios con reanudación

• Estudio de la universidad de Hamburgo 

• Funciona como cookie

• Seguimiento por PSK desde el servidor (da igual IP)



Seguimiento de usuarios con reanudación

Tiempo max 10,080 Min
Recomendado TLS 1.2 3 min
Recomendado TLS 1.3 5 min
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Seguimiento de usuarios con reanudación

El navegador también gestiona la caché

Ataque de prolongación

Si cierran navegador se borra cache



Seguimiento de usuarios con reanudación

El navegador también gestiona la caché

Ataque de prolongación

Si cierran navegador se borra cache

Se complica “demasiado”



Seguimiento de usuarios con reanudación

• Aplicaciones siempre activas

• Navegador “no se reinicia”

• Posible cacheo constante



Conclusiones



Conclusiones

Despertar el gusanillo con TLS

Seguridad no es siempre igual a privacidad

TLS 1.3 no es menos seguro, han dado otras prioridades











Somos un producto



Somos un producto



Gracias

@ReD.1984

red@nosoloaulas.com

¿¿Preguntas??

mailto:red@nosoloaulas.com
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